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ABSTRAK 
 Akhir tahun 2013 Indonesia berada di posisi teratas 
sebagai Negara dengan traffic malware tertinggi. Hal ini 
membuat miris, Indonesia yang pengguna internetnya baru 
seperempat dari total populasi bisa menciptakan masalah 
malware sedemikian besar. ITS (Institut Teknologi Sepuluh 
Nopember) sebagai perguruan tinggi yang mengedepankan TI 
(teknologi informasi) patut mempertimbangkan masalah 
malware ini. Kebutuhan akan traffic informasi yang tinggi 
membuat seluruh sistem harus handal dan tersedia setiap kali 
pengguna ingin mengaksesnya. 
 Berdasarkan dari permasalahan ini, maka akan 
dilakukan penelitian untuk mengetahui ancaman malware 
yang ada di jaringan ITS. Penelitian dilakukan dengan 
melakukan implementasi Honeypot Dionaea dan Cuckoo di 
infrastuktur ITS-Net untuk memonitor autonomous spreading 
malware. Monitoring dilakukan untuk mengetahui jenis dan 
persebaran malware yang ada di lingkungan jaringan ITS-Net.  
 Hasil analisis malware akan membantu ITS-Net untuk 
mengantisipasi ancaman malware dengan memperkuat 
keamanan komputer berdasarkan hasil  analisis sederhana 
malware. Selain itu, hasil informasi malware yang didapatkan 





malware saat ini dan dapat menggambarankan penerapan 
honeynet di lingkungan perguruan tinggi. 
 
Kata Kunci: Malware, Honeynet, Kemanan Komputer, 
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ABSTRACT 
 In the end of 2013 Indonesia is in the top position as 
the country with the highest malware traffic. This makes sad, 
Indonesia, which has internet users amounted to a quarter of 
the total population could create such a large malware 
problems. ITS (Institute of Technology) as a college that 
emphasizes of IT (information technology) should consider this 
malware problem. The need for high traffic information makes 
the entire system must be reliable and available whenever the 
user wants to access it. 
 Based on this problem, it will be held research about 
the malware threats that exist in the ITS network. This research 
conducted by the implementation Honeypot Dionaea and 
Cuckoo on infrastructure ITS-Net to monitor autonomous 
spreading malware. Monitoring was conducted to determine 
the types and distribution of malware that exist in the network 
environment ITS-Net. 
Results of malware analysis will help the ITS-Net to 
anticipate the threat of malware to strengthen computer 
security based on a simple analysis of malware. Moreover, the 
results obtained malware information can be shared to other 






and can describe the application of honeynet in the college 
environment. 
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1BAB I  
PENDAHULUAN 
Pada bab ini, akan dijelaskan tentang Latar Belakang 
Masalah, Perumusan Masalah, Batasan Masalah, Tujuan Tugas 
Akhir, dan Relevansi atau Manfaat Kegiatan Tugas Akhir. 
1.1 Latar Belakang 
Selama evolusi teknologi komputer, pertumbuhan 
penggunaan internet terus meningkat sampai sekarang. 
Berdasarkan statistik penggunaan internet pada Juni 2012, ada 
sekitar 7 miliar orang yang menggunakan internet di seluruh 
dunia dan pertumbuhan penduduk penggunaan internet adalah 
566,4% selama periode 2000-2012  [1]. Hampir semua aspek 
kehidupan tergantung pada teknologi komputer. Internet 
memiliki berbagai manfaat yang menyediakan pengguna untuk 
melakukan transaksi perbankan online, mengecek pesan 
elektronik, dan mencari informasi. Selain manfaat internet, ada 
penjahat cyber yang memanfaatkan alat dan mencoba untuk 
mendapatkan akses tidak sah ke sistem komputer untuk 
keuntungan mereka sendiri. 
Selama komputer terhubung ke jaringan atau internet, 
resiko komputer terinfeksi menjadi lebih tinggi. Hacker dapat 
menggunakan serangan malware sebagai cara untuk 
menembus ke dalam jaringan dan menginfeksi komputer. 
Menurut Robert M [2], malware adalah singkatan dari 
malicious software yang dikonfigurasi dengan baik oleh 
penyerang untuk menyebabkan kerusakan pada jaringan 
komputer, server dan PC. 
Dalam lingkungan bisnis, malware adalah salah satu 
masalah besar yang perlu dikhawatirkan. Setelah komputer 
bisnis terinfeksi oleh malware, penyerang memiliki 




bisnis, seperti, mencuri informasi, menyebarkan spam atau 
melakukan penipuan [3]. Computer Economics Inc [4] 
melaporkan kerusakan di seluruh dunia disebabkan oleh 
malware secara total $ 13,3 milyar. 
Di Indonesia kesadaran akan keamanan komputer masih 
sangat rendah. Sehingga pada November 2013 Indonesia 
menduduki posisi teratas sebagai Negara dengan traffic 
malware tertinggi dengan jumlah persentase serangan sebesar 
38%  [5]. Pada dasarnya setiap pengguna telah memasang 
antivirus pada setiap komputer dan firewall untuk menyaring 
paket-paket yang tidak diinginkan. Namun, perlindungan 
antivirus dan firewall tidak memberikan perlindungan 100 % 
untuk mengamankan jaringan. Banyak malwares tidak 
terdeteksi oleh antivirus.  
Menurut Mary Landesman [6], perangkat lunak antivirus 
menyediakan perlindungan berdasarkan signature malware 
yang tercatat dalam database. Antivirus tidak bisa menangkap 
malware baru yang tidak tercatat dalam basis data antivirus . 
Akibatnya, malware akan menginfeksi beberapa sistem 
sebelum signature yang baru disediakan oleh penyedia 
antivirus. Sebagian besar pengguna tidak mengetahui adanya 
malware dalam komputer mereka / jaringan sampai malware 
diaktifkan dan menyebabkan kerusakan pada sistem mereka. 
ITS (Institut Teknologi Sepuluh Nopember) sebagai 
universitas yang dikenal dengan infrastruktur TI (Teknologi 
Informasi) yang canggih harus mempertimbangkan tentang 
masalah ini. Seluruh sistem harus handal dan tersedia setiap 
kali pengguna ingin mengaksesnya. Jika sistem tidak dapat 
diakses atau tidak berfungsi dengan baik, reputasi ITS mungkin 
terpengaruh dan beberapa orang tidak percaya lagi pada sistem 
jaringan ITS.  
Berdasarkan penelitian yang telah dilakukan oleh Jan 





autonomous spreading malware dapat dilakukan dengan 
menggunakan bantuan Honeypot Dioanea. Implementasi 
Honeypot Dionaea membantu untuk mengetahui jenis malware 
yang menargetkan infrastruktur tertentu.  
Oleh karena itu, akan dilakukan penelitian untuk 
mengetahui autonomous spreading malware yang ada di 
jaringan ITS dengan menggunakan Honeypot Dionaea dan 
Cuckoo. Harapan dari pengerjaan tugas akhir ini adalah dapat 
mengidentifikasi jenis-jenis malware yang ada di ITS-Net. 
Sehingga pihak ITS-Net dapat melakukan pengembangan 
keamanan jaringan di lingkungan ITS. 
 
1.2 Perumusan Masalah 
Berdasarkan latar belakang yang telah disebutkan pada 
sub bab sebelumnya, permasalahan yang akan diangkat dalam 
tugas akhir ini adalah: 
1. Bagaimana mendapatkan Autonomous Spreading Malware 
dengan menggunakan Honeypot Dionaea? 
2. Bagaimana melakukan analisis sederhana Autonomous 
Spreading Malware dengan menggunakan Cuckoo? 
 
1.3 Batasan Tugas Akhir 
Batasan dalam pengerjaan tugas akhir ini antara lain:  
1. Tools yang digunakan dan berhubungan secara langsung 
adalah Dionaea dan Cuckoo. 
2. Dilakukan analisis sederhana sebagai hasil dari monitoring 
Autonomous Spreading Malware dengan menggunakan 
Cuckoo. 
3. Studi kasus yang dipakai adalah di pusat kemanan jaringan 
dan sistem informasi Institut Teknologi Sepuluh Nopember 




1.4 Tujuan Tugas Akhir  
Adapun tujuan dari pengerjaan tugas akhir ini: 
1. Berhasil melakukan implementasi Honeypot Dionaea dan 
Cukoo pada sebuah komputer di ITS-Net. 
2. Berhasil melakukan analisis Autonomous Spreading 
Malware untuk dapat mengetahui jenis-jenis malware yang 
ada di jaringan ITS-Net. 
 
 
1.5 Manfaat Tugas Akhir 
Manfaat yang dapat diambil dari pengerjaan tugas akhir 
ini adalah: 
1. Hasil analisis sederhana dapat membantu ITS-Net untuk 
mengetahui perilaku malware. 
2. Informasi data malware dapat digunakan untuk sharing 
database malware di organisasi/komunitas keamanan 
internet. 
 
1.6 Keterkaitan dengan Road Map Laboratorium E – 
Bisnis  
Pembuatan tugas akhir ini tidak lepas dari road map 
laboratorium E – Bisnis seperti yang tertera pada gambar 1.1. 
Hal ini berkaitan dengan rencana pengembangan dan penelitian 
yang dilaksanakan oleh laboratorium E – Bisnis. Terdapat 4 
aspek penelitian yang dilakukan diantaranya Perencanaan 
Proses E – Bisnis, Teknologi dan Infrastruktur E – Bisnis, 
Proses dan Masalah Etika – Sosial E – Bisnis, dan Pengukuran 






Gambar 1.1 Road map penelitian laboratorium E – Bisnis 
(Sumber: Laboratorium E – Bisnis) 
Topik pada tugas akhir ini terdapat pada ruas kedua di 
pohon penelitian laboratorium E – Bisnis (Gambar 1) yaitu 
tentang Teknologi dan Infrastuktur E – Bisnis dan termasuk 
dalam sub Network Security & Encryption. 
 
1.7 Target Luaran 
Target luaran yang diharapkan dari pengerjaan tugas 
akhir ini adalah: 
1. Sistem monitoring Autonomous Spreading Malware yang 
terinstal dan terpakai di ITS-Net. 
2. Manual implementasi sistem Autonomous Spreading 
Malware dengan Dionaea dan Cuckoo. 
3. User manual penggunaan sistem Autonomous Spreading 
Malware dengan Dionaea dan Cuckoo. 
4. Buku Tugas Akhir 






1.8 Penelitian Sebelumnya 
Terdapat beberapa penelitian yang terkait: 
1. Jianwei Zhuge dan Thorsten Holz, Collecting Autonomous 
Spreading Malware Using High-Interaction Honeypots. 
Penelitian ini menggambarkan bagaimana cara 
mengumpulkan malware dengan menggunakan Nepenthes 
dan HoneyBow toolkit [7]. 
2. Jan Goebel dan Thorsten Holz, Measurement And Analysis 
of Autonomous Spreading Malware in a University 
Environment. Penelitian ini menjelaskan tentang 
pengukuran dan analisis malware dengan menggunkan 
Nepenthes, CWSandbox dan Botspy [8]. 
1.9 Sistematika Penulisan 
Sistematika penulisan buku tugas akhir dibagi menjadi 6 
bab sebagai berikut. 
 
BAB I PENDAHULUAN  
Pada bab ini dipaparkan mengenai hal-hal yang melatar 
belakangi penelitian, rumusan dan batasan permasalahan dalam 
penelitian, tujuan dan relevansi atau manfaat penelitian 
terhadap perkembangan solusi dari permasalahan, serta 
sistematika penulisan dalam penulisan laporan tugas akhir ini.  
 
BAB II TINJAUAN PUSTAKA  
Pada bab ini diberikan uraian mengenai konsep Honeypot dan 
Malware.  
 
BAB III METODOLOGI PENELITIAN  
Pada bab ini diuraikan secara rinci mengenai tahapan-tahapan 
yang dilakukan untuk melakukan penelitian mulai dari studi 






BAB IV  PERANCANGAN SISTEM  
Pada bab ini dijelaskan mengenai penggunaan spesifikasi 
hardware dan penjelasan proses instalasi Dionaea dan Cuckoo. 
 
BAB V  HASIL IMPLEMENTASI DAN ANALISIS 
Pada bab ini akan menjelaskan hasil implementasi dari sistem 
monitoring autonomous spreading malware dan hasil analisis 
autonomous spreading malware.  
 
BAB VI KESIMPULAN DAN SARAN  
Bagian ini berisi kesimpulan dari seluruh proses pengerjaaan 













Untuk memudahkan pemahaman tentang apa yang akan 
dilakukan pada tugas akhir ini, berikut ini akan di paparkan 
tentang konsep dan teknologi apa saja yang akan digunakan 
atau di terapkan. Adapun penerapan teknologi yang akan 
dilakukan pada tugas akhir ini adalah sebagai berikut. 
2.1 Definisi Honeypot 
Honeypot  adalah  security  resource  yang  yang  sengaja  
dibuat  untuk diselidiki,  diserang,  atau  dikompromikan [9].  
Pada  umumnya  Honeypot  berupa komputer,  data,  atau  situs  
jaringan  yang  terlihat  seperti  bagian  dari  jaringan, tapi 
sebenarnya terisolasi dan dimonitor. Jika dilihat dari kacamata 
hacker yang akan  menyerang,  Honeypot  terlihat  seperti  
layaknya  sistem  yang  patut untuk diserang. 
Honeypot  didesain  dengan harapan bahwa ia akan 
diperiksa, diserang, dan dieksploitasi. Tidak peduli apa 
resource-nya (apakah router, script, atau system production 
yang sebenarnya). Apa yang menjadi perhatian adalah nilai dari 
resource yang tersimpan pada sistem ketika diserang. Jika 
sistem tidak diserang,  maka  ia  hanya  memiliki  sedikit  nilai  
atau  bahkan tidak memiliki nilai sedikit pun.  Ini  merupakan  
kebalikan  dari  kebanyakan  system  production dimana ia tidak 
boleh diperiksa atau diserang. 
Sebuah honeypot tidak membutuhkan suatu lingkungan 
khusus, karena pada dasarnya sebuah honeypot tidak 
memberikan suatu layanan tertentu kepada pengguna. Sebuah 
honeypot dapat ditempatkan di setiap tempat di mana sebuah 
server dapat ditempatkan. Meski demikian, beberapa lokasi 




dengan   lokasi   yang   lain.   Biasanya   honeypot   akan 







Gambar 2.1 Letak Honeypot 
2.1.1 Di Depan Gateway (dekat dengan jaringan publik 
internet) 
Kelebihan dari penempatan honeypot pada lokasi ini 
adalah firewall, IDS atau sumber daya keamanan lainnya tidak 
perlu di-setting secara khusus karena honeypot terletak pada 
jaringan publik dan akan dianggap sama seperti dengan sistem 
eksternal. Selain itu, dengan ditempatkannya honeypot pada 
lokasi tersebut akan mengurangi risiko terhadap jaringan privat 
apabila honeypot telah berhasil disusupi / diambil alih. 
Dikarenakan  honeypot  didesain  untuk  disusupi  maka  
honeypot  akan  menarik  dan mendapatkan banyak trafik tidak 
sah (tidak diinginkan) seperti misalnya portscan atau suatu pola 





tersebut maka trafik – trafik tersebut tidak akan tercatat atau 
membangkitkan alert pada firewall atau IDS.   Sehingga   
informasi   yang   dikumpulkan   akan   sangat   berkurang.   
Inilah kekurangan dari lokasi penempatan honeypot di depan 
gateway. 
2.1.2 Di Dalam DMZ (Demilitarized Zone) 
Pada gateway biasanya juga terdapat sistem 
pengamanan yang minimal berupa firewall. Di lokasi ini, 
kelebihan yang didapatkan adalah karena honeypot berada di 
balik firewall, maka secara otomatis trafik tidak sah yang 
biasanya menuju kepada honeypot juga akan melewati firewall 
dan akan tercatat pada firewall log. Dengan demikian ada 
informasi yang terkumpulkan. Akan tetapi, kekurangan dari 
lokasi ini adalah sistem lain yang terdapat pada DMZ harus 
diamankan dari honeypot. Karena bila  honeypot  telah  
disusupi  /  diambil  alih,  maka  tidak  tertutup  kemungkinan 
honeypot tersebut akan digunakan untuk menyerang sistem lain 
yang terdapat pada DMZ bahkan terdapat kemungkinan 
honeypot tersebut akan digunakan untuk menyerang firewall 
yang terdapat pada gateway. 
2.1.3 Di Belakang Gateway (dekat dengan jaringan 
privat intranet) 
Ada beberapa alasan honeypot ditempatkan pada 
lokasi ini. Salah satunya adalah untuk mendeteksi penyerang 
yang berasal dari dalam. Alasan lain adalah untuk mendeteksi 
firewall yang tidak terkonfigurasi dengan baik sehingga 
menyebabkan adanya trafik yang tidak diinginkan mengalir 
menuju jaringan privat. Hanya saja pada penempatan honeypot 
seperti ini akan mengakibatkan bertambahnya risiko pada 
jaringan privat. Hal ini terjadi bila honeypot telah berhasil 
disusupi / diambil alih. Trafik dari penyerang menuju honeypot 
tidak akan diblokir oleh firewall yang ada dikarenakan firewall 




penyerang akan mendapat akses menuju jaringan privat melalui 
honeypot. Setelah itu, honeypot akan digunakan sebagai batu 
loncatan untuk menyerang jaringan privat. 
Untuk menghindari resiko – resiko seperti yang 
disebutkan di atas, salah satu kemungkinan solusinya adalah 
menempatkan honeypot di lokasi yang sesuai dengan 
kebutuhan. Pada lokasi tersebut honeypot diletakkan di dalam 
suatu segmen jaringan tersendiri dan dibatasi oleh sumber – 
sumber daya   keamanan. Solusi ini memungkinkan adanya 
suatu kontrol   pada lingkungan honeypot dan tetap 
mempertahankan fleksibilitasnya. 
2.2 Jenis Honeypot 
Honeypot dibagi menjadi 2 jenis kategori: production 
honeypot dan research honeypot [9]. 
2.2.1 Production Honeypot 
Production honeypot merupakan tipikal honeypot yang 
ada pada  kebanyakan  orang.  Honeypot  menambahkan  nilai  
pada  keamanan  suatu organisasi  dan  membantu  mengurangi  
resiko.  Honeypot  diimplementasikan karena  ia  membantu  
mengamankan  sistem,  seperti  mendeteksi  serangan. 
Production honeypot adalah law enforcement (pelaksana  
hukum) dari teknologi honeypot.  Tanggung  jawabnya  adalah  
untuk  berhadapan  dengan  orang  jahat. Organisasi  komersial  
sering  menggunakan  production  honeypot  untuk mengurangi  
resiko  serangan.  Production  honeypot  biasanya  lebih  mudah 
dibangun  dan  dideploy  daripada  research  honeypot  karena  
membutuhkan fungsionalitas yang lebih sedikit. Karena 
kesederhanaannya,  pada  umumya production honeypot 
memiliki lebih sedikit resiko. Namun, production honeypot 
memberikan  informasi  yang  lebih  sedikit  mengenai  





2.2.1.1 Prevention (Pencegahan) 
Salah satu ide yang digunakan pada area prevention 
(pencegahan) adalah menggunakan honeypot sebagai pengalih 
perhatian untuk mencegah terjadinya serangan. Konsep utama 
yang terdapat pada area ini adalah bagaimana membuat 
penyerang menghabiskan waktu dan sumber daya yang 
dimiliki untuk menyerang honeypot dan bukannya menyerang 
sistem produksi (server). 
Ada beberapa honeypot yang didesain khusus untuk 
menghadapi serangan semacam ini, honeypot tersebut biasa 
disebut  sebagai  sticky  honeypot.  Yang  dilakukan  sticky  
honeypot  pada  serangan seperti  tersebut di atas adalah 
memperlambat proses pemindaian yang dilakukan oleh worm 
dan auto-rooter. Konsep yang digunakan adalah 
pengembangan proses yang terjadi setelah proses 3-way 
handshake pada TCP selesai dilakukan. 
2.2.1.2 Detection (Pendeteksian) 
Cara kedua honeypot dalam melindungi organisasi 
adalah melalui pendeteksian. Tujuannya adalah untuk 
mengidentifikasi kegagalan dalam pencegahan. Seaman-
amannya suatu organisasi, pasti akan ada terjadi kegagalan 
terjadi yang diakibatkan oleh kecerobohan manusia. Dengan 
mendeteksi penyerang, kita dapat dengan cepat melakukan aksi 
untuk mengghentikan atau mengurangi kerusakan yang mereka 
buat.  
Dulu, pendeteksian sangat sulit dilakukan. Teknologi 
seperti sensor IDS dan log system terbukti kurang efektif dalam 
beberapa hal. Mereka menghasilkan data yang sangat banyak, 
persentase yang besar terhadap pendeteksian yang salah 
(peringatan muncul ketika sensor mengenali serangan yang 
kenyataan nya merupakan lalu lintas biasa pada jaringan), 
ketidakmampuan untuk mendeteksi serangan baru, dan 
ketidakmampuan untuk bekerja dalam lingkungan yang 




Honeypot unggul dalam hal pendeteksian, 
menyelesaikan permasalahan-permasalah yang terjadi dulu. 
Karena honeypot tidak tidak memiliki aktivitas production, 
semua koneksi yang mengarah maupun berasal dari honeypot 
dicurigai secara alamiah. Semua koneksi yang mengarah ke 
honeypot kemungkinan besar merupakan pemeriksaan, 
scanning, dan serangan yang tidak diotorisasi. Setiap honeypot 
melakukan koneksi, kemungkinan sistem berhasil 
dikompromikan. Ini akan membantu mengurangi false positive 
(kesalahan identifikasi) dan false negative dengan cara 
menyederhanakan proses pendeteksian dengan menangkap 
sedikit kumpulan data yang bernilai tinggi.  
2.2.1.3 Response (Respon) 
Cara ketiga dan terakhir dalam melindungi organisasi 
adalah respon. Ketika organisasi mengalami kegagalan, respon 
apa yang akan dilakukan. Hal ini sering menjadi tantangan 
paling sulit yang dihadapi oleh organisasi. Hanya sedikit 
informasi mengenai siapa penyerang, bagaimana mereka 
masuk, atau berapa banyak kerusakan yang sudah mereka 
lakukan. Dalam situasi ini, informasi detil mengenai aktivitas 
penyerang sangatlah penting.  
Ada dua masalah dalam merumuskan respon terhadap 
suatu insiden. Pertama, seringkali sistem tidak dapat dianalisa 
secara offline. Sistem production, seperti mail server sangatlah 
krusial bahkan ketika di-hack, ahli keamanan tidak dapat 
mematikan sistem dan melakukan analisa forensic. Malah, 
mereka terbatas untuk menganalisa sistem yang sedang 
running saat fase production berjalan. Hal tersebut akan 
melumpuhkan kemampuan untuk menganalisa apa yang 
terjadi, berapa besar kerusakan yang ditimbulkan, dan mungkin 
jika penyerang telah menerobos ke sistem lain. Masalah lain 
adalah ketika sistem offline, akan terdapat banyak data 
sehingga sulit untuk menentukan apa yang telah penyerang 





Honeypot membuat tool respon insiden dengan baik 
hingga dapat dengan cepat dan mudah untuk melakukan analisa 
forensic secara offline tanpa mengganggu operasional 
organisasi. Honeypot hanya akan menangkap aktivitas 
mencurigakan yang tidak diotorisasi. Hal ini akan 
memudahkan menganalisa honeypot yang telah di-hack 
daripada system production yang di-hack karena data yang 
diterima dari honeypot hanya data yang terkait dengan 
penyerang.  
Nilai yang disediakan oleh honeypot adalah kecepatan 
penerimaan informasi utuh yang diperlukan dalam melakukan 
respon. High-interaction honeypot membuat solusi respon 
yang terbaik karena data yang ia sediakan sangatlah lengkap.  
2.2.2 Research Honeypot 
Research  honeypot  didesain  untuk  mengumpulkan  
informasi mengenai komunitas  blackhat.  Honeypot  ini  tidak  
menambah  nilai  langsung  terhadap suatu  organisasi.  Tujuan  
utamanya  adalah  untuk  meneliti  ancaman  yang  akan 
dihadapi  oleh  organisasi,  seperti  siapakah  yang  melakukan 
penyerangan, bagaimana mereka  mengorganisasikan diri 
mereka, tool apa yang mereka gunakan  untuk  menyerang  
sistem,  dan  dimana  mereka  mendapatkan  tools tersebut.   
Jika  production  honeypot  bertindak  seperti  pelaksana  
hokum,  maka research  honeypot  bertindak  sebagai counter 
intelligence yang mengumpulkan informasi  orang  jahat.  
Informasi  ini  berguna  untuk  lebih  mengerti  siapa  yang 
melakukan  ancaman  dan  bagaimana  mereka  beroperasi.  
Dengan  bermodal pengetahuan  tersebut,  kita  dapat  






2.3 Klasifikasi Honeypot berdasarkan Level Interaksi 
Berdasarkan jenis interaksinya Honeypot dapat 
diklasifikasikan menjadi 3 level [9], yaitu: 
2.3.1 Low-Interaction Honeypot 
Low-Interaction  Honeypot  merupakan yang paling 
mudah diinstal dan  dipelihara  karena  desainnya  yang  
sederhana  dan  fungsionalitas dasar.  Normalnya  teknologi  ini  
hanya  meniru  berbagai  macam  service. Contohnya, honeypot 
dapat meniru server Unix dengan beberapa service yang 
berjalan, seperti Telnet dan FTP. Penyerang dapat melakukan 
Telnet ke  honeypot,  mendapatkan  identitas  sistem  operasi,  
dan  bahkan mendapatkan  prompt  login.  Penyerang  dapat  
melakukan  login  dengan metode  brute  force  atau  menebak  
password.  Honeypot  akan merekam dan mengumpulkan 
percobaan login yang dilakukan oleh penyerang. 
2.3.2 Medium-Interaction Honeypot 
Medium-interaction honeypot menyediakan  
kemampuan interaksi yang  lebih  bila  dibandingkan  dengan  
low-interaction  honeypot  namun fungsionalitasnya masih 
dibawah high-interaction honeypot. Contohnya, honeypot 
dapat dibuat untuk meniru Microsoft IIS web server termasuk 
fungsionalitas tambahan yang biasa terdapat pada dirinya. IIS 
web server yang  ditiru  dapat  dirubah  sesuai  dengan  keiginan  
penyerang.  Ketika koneksi  HTTP  dibuat  oleh  honeypot,  ia 
akan merespon sebagai IIS web server dan memberikan 
peluang kepada penyerang.  
Dengan  kemampuan  yang  dimiliki  oleh  medium-
interaction honeypot,  perlu  diperhatikan  bahwa  medium-
interaction  honeypot cukup  kompleks  sehingga  diperlukan  
usaha  yang  lebih  untuk pemeliharaan  dan  deploy  system  
sehingga  penyerang  tidak  akan mencurigai system yang 





medium-interaction  honeypot menghasilkan informasi yang 
lebih banyak bila dibandingkan dengan low-level interaction. 
2.3.3 High-Interaction Honeypot 
High-Interaction  Honeypot  adalah  teknologi  honeypot  
yang paling  ekstrim.  Ia  memberikan  informasi  yang sangat 
banyak mengenai penyerang  tapi memerlukan waktu untuk 
mendapatkannya. Tujuan dari high-interaction honeyspot 
adalah  memberikan  akses  sistem  operasi yang nyata kepada 
penyerang dimana tidak ada batasan yang ditentukan.    
 
2.4 Dionaea 
2.4.1 Deskripsi Singkat 
Dionaea merupakan suksesor dari honeypot 
pendahulunya yaitu nepenthes [10]. Dionaea adalah sebuah 
low interaction honeypot yang memiliki tujuan untuk 
mendapatkan copy dari malware. Dionaea dikembangkan 
menggunakan python sebagai bahasa scripting, menggunakan 
libemu untuk mendeteksi shellcodes, mendukung ipv6 dan tls. 
Software cenderung memiliki bug, bug dalam software 
menawarkan layanan jaringan (network service) untuk dapat 
dieksploitasi, dan Dionaea adalah software yang menawarkan 
layanan jaringan tersebut, Dionaea memiliki bug yang dapat 
dimanfaatkan. Jadi, dengan tujuan untuk meminimalkan 
dampak, Dionaea mempunyai hak istimewa (priveleges), dan 
chroot. Untuk dapat menjalankan sesuatu yang membutuhkan 
hak akses, Dionaea dapat menggunakan privelegesnya, lalu 
Dionaea menciptakan sub-proses pada saat startup, dan 
meminta sub-proses untuk menjalankan aktivitas-aktivitas 
yang memerlukan hak akses istimewa (priveleges). Ini tidak 
menjamin apa-apa, tetapi seharusnya akan lebih sulit untuk 





Penyerang biasanya berkomunikasi dengan beberapa 
service dengan cara mengirimkan beberapa paket terlebih 
dahlu kemudian mengirimkan payload. Dionaea memiliki 
kemampuan untuk mendeteksi dan mengevalusai payload 
tersebut untuk dapat memperoleh salinan copy dari malware. 
Untuk melakukannya, Dionaea menggunakan libemu. Setelah 
Dionaea memperoleh lokasi file yang diinginkan 
penyerang/attacker untuk didownload dari shellcode, Dionaea 
akan mencoba untuk mendownload file. Protokol ke file 
download menggunakan tftp dan ftp diimplementasikan di 
python (ftp.py dan tftp.py) sebagai bagian dari Dionaea, 
mendownload file melalui http dilakukan dalam modul curl 
yang memanfaatkan kemampuan libcurl http. Tentu saja 
libcurl dapat menjalankan download untuk ftp juga, tapi 
layanan ftp tertanam dalam sebuah malware yang dirancang 
untuk bekerja dengan klien ftp.exe, dan gagal untuk diakses 
orang lain. Setelah Dionaea mendapatkan salinan dari worm 
attacker, Dionaea akan menyimpan file ke lokal atau 
mengirimkan file ke beberapa pihak ke-3 untuk dianalisis lebih 
lanjut. 
Metodologi Dionaea untuk menangkap malware mulai 
dari meniru vulnerabilities dan services untuk menarik 
malware. Selain itu, dalam rangka untuk menarik malware 
untuk berinteraksi dengan sistem Dionaea, Dionaea membuka 
banyak port sebagai celah (vulnerable) dan tidak ada program 
keamanan terinstal di sistem. Malware akan dikumpulkan 
dalam sebuah file direktori. 
2.4.2 Protokol 
Honeypot Dionaea menjalankan services yang 
menggunakan beberapa protocol standar, seperti: 
1. HTTP 
Dionaea menyediakan HTTP dengan port 80 dan juga 





2. SMB (Server Message Block) 
SMB merupakan protokol utama yang ditawarkan ole 
Dionaea. SMB menjadi sejarah sebagai target yang sangat 
popular bagi worm. 
3. FTP (File Transfer Protocol) 
FTP disediakan dalam port 21 untuk mengelola transfer 
file untuk download dan upload. 
4. TFTP (Trivial File Transfer Protocol) 
Dionaea menyediakan TFTP dalam port 69 yang berguna 
untuk file transfer dan tes koneksi UDP. 
5. MSSQL 
MSSQL menggunaka port 1433 dan memungkinkan klien 
untuk login. 
6. MySQL 
7. Modul ini mengimplementasikan MySQL wire stream 
protocol dan didukung oleh sqlite sebagai database. 
8. SIP (VoIP) 
Ini adalah modul VoIP untuk dionaea honeypot. Protokol 
VoIP yang digunakan adalah SIP karena adanya perubahan 
standar. 
2.4.3 Payloads 
Sebuah payload dapat disebut sebagai komponen dari 
sebuah virus komputer yang menjalankan aktivitas berbahaya 
[11]. Dionaea sendiri memiliki empat payload, yaitu : 
1. Shell – bind / connectback 
Dionaea menyediakan shell "cmd.exe" emulasi untuk 







Payload ini akan mengambil file menggunakan HTTP dan 
mengeksekusi file tertentu. 
3. Exec 
Menggunakan Program WinExe untuk mengeksekusi 
perintah tunggal yang telah diurai. 
4. Multi Stage Payloads 
Payload Multistage adalah payload yang memicu payload 
lain. Libemu akan digunakan untuk mengeksekusi 
shellcode dalam libemu VM. 
2.5 Jenis Malware 
Ada berbagai jenis malware dengan karakteristik dan 
perilaku yang berbeda: 
2.5.1 Virus 
Virus memiliki kemampuan untuk meniru setiap kali 
file yang telah terinfeksi dieksekusi dan menyebabkan 
kerusakan pada file komputer lainnya. Virus tidak akan 
mereplikasi diri tanpa mengeksekusi file yang terinfeksi. Virus 
menginfeksi file executable (exe), boot dan file yang 
multipartite. Gejala infeksi virus kinerja komputer melambat, 
hard drive tiba-tiba crash dan restart, grafis dan teks yang 
abnormal, beberapa file yang hilang, banyak iklan popup dan 
tidak dapat membuka file dengan normal [12]. 
2.5.2 Worm 
Dibandingkan dengan virus, worm tidak memerlukan 
campur tangan pengguna untuk menjalankan file yang 
terinfeksi untuk replikasi [13]. Selain itu, worm adalah program 
mandiri yang tidak membutuhkan file host untuk replikasi. 
Worms mampu untuk menginfeksi sistem dengan 
memanfaatkan kerentanan dan menggunakan kerentanan untuk 





mereplikasi dirinya ke sistem lain dalam jaringan yang sama 
dengan sistem yang terinfeksi sebelumnya. 
2.5.3 Trojan 
Menurut Vangie Beal [14], Trojan horse biasanya 
tertanam dalam file executable (exe.) Dan muncul sebagai 
perangkat lunak yang sah dan menarik bagi pengguna. Trojan 
horse menunggu pengguna untuk menjalankan program yang 
terinfeksi untuk meniru trojan. Kerusakan yang disebabkan 
oleh trojan menghancurkan file, mengubah beberapa ikon atau 
menginstal backdoor dalam sistem untuk mempermudah akses 
hacker setelah sistem dikompromikan. Trojan biasanya 
melewati email atau transfer file. 
2.5.4 Spyware 
Spyware umumnya digunakan oleh perusahaan untuk 
tujuan periklanan dengan menggunakan teknik pembajakan 
browser untuk mengubah akses pengguna ke situs web tertentu 
[15]. Gejala infeksi spyware adalah kinerja komputer menjadi 
lebih lambat dan banyak iklan pop up bahkan komputer saat ini 
dalam modus offline. Selain itu, spyware dapat menyebabkan 
program crash dengan membanjiri komputer dengan banyak 
jendela berjalan. Spyware datang ke sistem komputer baik dari 
program keamanan antispyware palsu atau spam email atau 
toolbar.  
Baru-baru ini, spyware memiliki kemampuan lebih 
untuk mengumpulkan informasi pribadi, mentransfer data 
komputer termasuk semua aktivitas komputer kepada pihak 
ketiga yang tidak diketahui, mencuri informasi login website, 
catatan setiap penekanan tombol keyb oard, mengambil 
snapshot dari komputer desktop dan mengubah pengaturan 
browser internet [16]. Pemilik Spyware bisa menganalisis 






Adware adalah singkatan dari advesrtising software 
yang memiliki beberapa fungsi, seperti, menampilkan pop up 
iklan ketika pengguna mengakses ke internet atau offline, 
permintaan web pengguna dapat diarahkan ke lokasi lain [17]. 
Adware dibundel dengan program yang sah dan sebagian besar 
digunakan oleh perusahaan untuk menyebarkan iklan mereka 
tentang produk mereka. 
2.5.6 Keylogger 
Keylogger adalah software yang mencatat setiap 
keystroke, mengambil snapshot dari layar desktop dan 
menangkap clipboard [18]. Selain itu, keylogger berjalan 
stealthly dan pengguna tidak akan tahu keberadaan keylogger. 
Informasi yang dikumpulkan akan dikirim ke penyerang baik 
menggunakan ftp atau email tanpa pemberitahuan. 
2.5.7 Botnet 
Botnet adalah sebuah jaringan besar yang terdiri dari 
komputer-kompter yang berada di bawah kendali sang pembuat 
botnet. Komputer-komputer ini tergabung ke dalam jaringan 
botnet karena terinfeksi oleh malware yang telah dirancang 
khusus [19]. Botnet ini umumnya digunakan untuk sebuah 
teknik hacking yang popular dengan istilah serangan DDoS 
(Distributed Denial of Service) atau DDos Attack. 
2.5.8 Rootkit 
Rootkit adalah program yang digunakan untuk 
mendapatkan akses root tanpa terdeteksi oleh sistem 
administrator. Rootkit dapat menginstal backdoor, 
menyembunyikan catatan log modifikasi konfigurasi dan 
bersembunyi dari sistem intrusi [20]. Selain itu, penyerang 
menginstal rootkit untuk memiliki akses yang berkelanjutan 






Ransomware merupakan jenis malware yang tergolong 
baru. Ransomware bekerja dengan cara membajak dan 
menyandera komputer lalu meminta sejumlah tebusan kepada 
pengguna agar komputernya dapat digunakan kembali [19]. 
 
2.6 Cuckoo 
Cuckoo Sandbox merupakan salah satu sistem atau 
perangkat yang digunakan untuk menganalisis sebuah suspect 
dalam bentuk malware, atau biasa disebut Malware Analysis 
Research Toolkit (MART) [21]. Cuckoo Sandbox merupakan 
perangkat yang gratis atau dalam bahasa lain Open Source. 
Cara kerja dari Cuckoo Sandbox ini adalah dengan memantau 
segala kejadian yang mungkin di ditimbulkan oleh sebuah 
malware yang secara sengaja di run di sebuah environtment 
yang terisolasi. Maksud environtment di sini adalah Operating 
System yang biasa kita pakai sehari-hari. Environtment yang 
dibangun dalam sebuah Virtual Machine. Dalam pembuatan 
environtment tersebut, harus dibuat semirip mungkin, agar 
kinerja Cuckoo ini menjadi maksimal. Sebagai contoh aplikasi 
yang sehari-hari digunakan bila manjalankan sebuah computer 
ber-OS kan windows seperti Office, Flash Player, Adobe 




ITS-Net berawal dari UPT Pusat Komputer yang 
terbentuk tahun 1982, pada saat itu dilengkapi dengan 
Honeywell Bull Mini 6 System yang merupakan salah satu 
sistem komputer yang cukup baik [21]. Pada periode tersebut 




Puskom pada akhirnya mentransformasi teknologi komputer 
mini ke teknologi PC pada tahun 1988. 
Pada awal tahun 1982 UPT Pusat Komputer banyak 
mendukung staf peneliti ITS dalam melakukan penelitian yang 
membutuhkan komputer untuk melakukan baik data prosessing 
maupun menyelesaikan persamaan matematik. Mulai tahun 
1992 UPT Puskom dipercaya untuk melakukan pemprosesan 
data test untuk masuk perguruan tinggi negeri di wilayah 
Indonesia Timur dan pengalaman dalam pemprosesan data 
tersebut dikembangkan untuk juga kerjasama dengan 
Pemkot/Pemkab di Jawa Timur dalam memproses data untuk 
test Pegawai Negeri. Semua ini bisa terlaksana dengan baik 
dengan akurasi yang sangat tinggi (zero error) dan dengan 
keamanan yang sangat ketat (100% security). 
Sejak tahun 1999 UPT Pusat Komputer dimandatkan 
untuk mengelola ITS-Net yaitu jaringan baik intranet maupun 
internet untuk ITS secara keseluruhan. Dengan adanya tugas 
tersebut maka semua data dan informasi di ITS bisa di 
hubungan secara menyeluruh. 
Pada statuta yang baru 2003 UPT Pusat Komputer 
berfungsi sebagai unit pelaksana teknis dibidang pengelolahan 
data yang berada di bawah dan bertanggungjawab langsung 
kepada Rektor dan sehari-hari pembinaannya dilakukan oleh 
Pembantu Rektor I, dengan tugas mengumpulkan, mengolah, 
menyajikan, dan menyimpan data dan informasi serta 
memberikan layanan untuk program-program pendidikan, 
penelitian, dan pengabdian kepada masyarakat. Untuk 
menyelenggarakan tugas tersebut UPT Pusat Komputer 
mempunyai fungsi : 
 Mengumpulkan dan mengolah data dan informsi  
 Menyajikan dan menyimpan data dan informasi  






Dengan terbitnya SK Rektor nomor 
2769.1/K03/OT/2006 tanggal 8 Juni 2006 merubah nama UPT 
Pusat Komputer (PUSKOM) menjadi ITS-ICT Services (ITS-
Information and Comunication Technology Services) 
Permendikbud No.49 tahun 2011 tentang Statuta ITS dan 
Peraturan Rektor ITS No.03 tahun 2012 tentang OTK ITS, 
merubah nama ITS-ICT Services dan sekaligus 
menggabungkan bagian Sistem  Informasi dari BAPSI, 
menjadi Badan Teknologi dan Sistem Informasi yang 
mempunyai fungsi mengelola, mengkoordinasikan, 
mengendalikan serta mengembangkan teknologi dan sistem 
informasi secara terpadu sesuai peraturan perundang-
undangan.  
Dalam menjalankan fungsi  Badan Teknologi dan 
Sistem Informasi mempunyai tugas menyusun dan 
melaksanakan Rencana Induk Pengembangan Teknologi dan 
Sistem Informasi: 
 menyediakan dan mengelola infrastruktur; 
 menyediakan dan mengelola situs dan portal ITS yang 
berkualitas; 
 menyediakan dan mengelola aplikasi sistem informasi 
berbasis web untuk mengoptimalkan e-layanan; 
 menjamin keamanan sistem informasi; 
 mendukung peningkatan kemampuan dan kompetensi 
tenaga kependidikan di bidang teknologi dan sistem 
informasi; 
 menyediakan jasa di bidang teknologi dan sistem informasi 
dengan berbagai pihak; 
 menetapkan standar teknologi dan sistem informasi yang 
dibutuhkan; 
 menyediakan layanan komunikasi suara dan video berbasis 
teknologi dan sistem informasi; 





 mengelola database ITS; 
 mengelola  ICT Center, E-learning dan pembelajaran jarak 
jauh; 
 mengembangkan standar data dan informasi; 
 menyediakan dan mengelola paket program lisensi 
tunggal; 
 melakukan audit sistem informasi; 
 mengkoordinasikan jaringan kerjasama antar institusi 
berbasis teknologi dan sistem informasi. 
 







Pusat Data dan 
Pelaporan 
 










Gambar 2.2 Struktur Organisasi ITS-Net 
Berdasarkan Gambar 2.2, otoritas tertinggi adalah 
jabatan Kepala yang bertanggung jawab atas kinerja LPTSI 
(ITS-Net). Untuk membantu menjalankan tugas Kepala 
dibantu oleh sekretaris yang bertugas secara khusus menangani 
hal-hal yang bersifat teknis operasional. Untuk mendukung 
LPTSI dalam menjalankan tugas pokok, maka ditunjukklah 






1. Pusat Pengelolaan dan Pelayanan TIK – dengan tugas 
pokok mengelola seluruh infrastuktur dan memberikan 
pelayanan terkait TIK 
2. Pusat Pengembangan Sistem Informasi – dengan tugas 
pokok menyediakan dan mengelola aplikasi sistem 
informasi berbasis web untuk mengoptimalkan e-layanan 
3. Pusat Data dan Pelaporan – dengan tugas pokok mengelola 
database dan mengembangkan standar data dan informasi 
4. Pusat Keamanan Jaringan dan Sistem Informasi – dengan 
tugas pokok melakukan pemantauan atau monitoring 
















Secara garis besar, tahapan metodologi penelitian dalam 
penyusunan tugas akhir ini dibagi menjadi beberapa tahapan. 
Pada Gambar 3.1 menjelaskan metodologi penelitian dalam 
























3.1 Identifikasi Permasalahan, Manfaat, dan Tujuan 
Langkah pertama dalam pengerjaan tugas akhir ini 
adalah menentukan dan mengidentifikasikan masalah, tujuan, 
dan manfaat yang dijadikan objek penelitian. 
 
3.2 Studi Literatur 
Studi literatur perlu dilakukan sebagai dasar dalam 
melakukan tugas akhir. Studi literatur dilakukan dengan  
mencari sumber-sumber pendukung. Sumber-sumber yang 
dimaksud dapat berupa jurnal tugas akhir, buku, e-book yang 
membahas tentang Honeypot dan Malware. 
3.3 Perancangan Sistem 
Pada tahapan ini, peneliti merancang sistem agar sesuai 
dengan kebutuhan dan tujuan yang diinginkan. Beberapa hal 
yang harus diperhatikan saat merancang sistem adalah, 
menentukan spesifikasi hardware yang akan digunakan, 
menentukan dimana posisi peletakan honeypot Dionaea di 
dalam jaringan ITS-Net. Dalam perancangan sistem ini akan 
dilibatkan pihak dari ITS-Net. 
3.4 Instalasi Honeypot Dionaea dan Cuckoo 
Pada tahapan ini dilakukan instalasi dan konfigurasi 
terhadap honeypot dionaea dan cuckoo. 
3.5 Implementasi dan Pengambilan Data 
Setelah sistem honeypot Dionaea selesai diinstal dan 
dikonfigurasi, alat tersebut akan dipasang di jaringan ITS-Net. 
Sistem akan dipasang pada IP public dan dijalankan selama 





3.6 Analisis Sederhana Malware 
Pada tahapan ini akan dilakukan identifikasi malware 
yang telah didapatkan sebelumnya menggunakan Cuckoo 
Sanbox.  
3.7 Pembuatan Laporan 
Tahapan terkahir yang dilakukan adalah membuat 
pembuatan laporan dan simpulan dari hasil penelitian yang 
telah dilakukan. Simpulan ini menjawab rumusan masalah 
yang telah ditentukan di awal. Dari simpulan tersebut, 
selanjutnya diajukan saran baik yang ditujukan untuk ITS-Net 
untuk pengembangan selanjutnya. Pembuatan laporan disini 
ditujukan agar seluruh langkah-langkah yang telah dilakukan 
didokumentasikan dengan lengkap sehingga dapat memberikan 















Pada bab ini, akan membahas perancangan sistem dari 
sistem monitoring autonomous spreading malware. Pada 
perancangan sistem ini terdapat beberapa tahapan yang akan 
dijelaskan, yaitu: desain flow chart cara kerja sistem, desain 
flow chart tahapan konfigurasi, topologi jaringan yang ada di 
ITS-Net, tahapan pembangunan sistem, tahapan analisis 
malware, spesifikasi hardware dan metode pengambilan data. 
 
4.1 Desain Flow Chart Cara Kerja Sistem 
Pada bagian ini aka dijelaskan bagaimana cara sistem 
monitoring automonous spreading malware bekerja. Desain 
flow chart cara kerja sistem akan dibuat menjadi dua bagian, 
yaitu: flow chart cara kerja sistem honeypot dionaea + cuckoo 
dan dionaea + dashboard dionaeafr. 

























Pada Gambar 4.1 menunjukkan flow chart cara kerja sistem 
dionaea dan cuckoo yang terdiri dari 8 langkah berikut: 
1. Sensor honeypot bekerja dengan cara menangkap trafik 
internet yang masuk ke dalam sistem. 
2. Dari semua trafik yang masuk akan diproses oleh honeypot 
dionaea. 
3. Informasi yang telah diproses oleh dionaea akan disimpan 
ke dalam database log dionaea. 
4. Trafik yang masuk akan dicek apakah termasuk trafik 
dengan status accept/rerect. Apabila status paket reject 
maka proses diakhiri. 
5. Apabila status trafik accept makan akan diproses lebih 
lanjut oleh dionaea untuk dilakukan download binaries 
malware. 
6. Data binaries malware yang telah berhasil ter-download 
akan disimpan dalam folder binaries. 
7. Binaries malware akan diproses menggunakan cuckoo 
untuk dilakukan identifikasi jenis dan perilaku malware. 
8. Dari hasil analisis cuckoo akan menghasilkan report yang 
nenunjukkan jenis dan perilaku malware. 


















Pada Gambar 4.2 menunjukkan flow chart cara kerja sistem 
dionaea dan cuckoo yang terdiri dari 5 langkah berikut: 
1. Sensor honeypot bekerja dengan cara menangkap trafik 
internet yang masuk ke dalam sistem. 
2. Dari semua trafik yang masuk akan diproses oleh honeypot 
dionaea. 
3. Informasi yang telah diproses oleh dionaea akan disimpan 
ke dalam database log dionaea. 
4. Database log dionaea akan digunakan sebagai input untuk 
pemrosesan dionaeafr 
5. Dari pemrosesan dionaeafr akan meghasilkan tampilan 
report statistik malware dalam bentuk web yang dapat 
diakses secara real time. 
 
4.2 Desain Flow Chart Tahapan Konfigurasi 
Untuk lebih mempermudah tahapan dalam melakukan 
konfigurasi sistem, maka dibuat desain tahapan konfigurasi 
dalam bentuk flow chart. Desain flow chart tahapan konfigurasi 
akan dibuat menjadi 3 bagian berdasarkan tools yang 
digunakan dalam penelitian, yaitu: desain flow chart honeypot 
dionaea, cuckoo dan dashboard dionaeafr. 
4.2.1 Honeypot Dionaea 
Pada Gambar 4.3 menunjukkan flow chart konfigurasi dionaea 
yang terdiri dari 6 langkah berikut: 
1. Konfigurasi dimulai dengan melakukan instalasi paket-
paket library pendukung yang dibutuhkan oleh dionaea, 
seperti: Libev, Liglib, Libssl, Liblcfg, Python, Sqlite, 







Instalasi Paket Library Pendukung:
Libev, Liglib, Libssl, Liblcfg, Python, Sqlite, Readline, 
Cython, Libudns, Libcurl, Libpcap, Libnl, Libgc
Instalasi Paket Dionaea
Edit File Konfigurasi dionaea.conf. untuk merubah:
-log level
-API virus total








Gambar 4.3 Flow Chart Konfigurasi Dionaea 
2. Setelah semua paket library pendukung berhasil diintsal 
dilanjutkan dengan melakukan instalasi paket dionaea. 
3. Dilakukan konfigurasi pada file dionaea dengan merubah 
file dionaea.conf. Perubahan yang dilakukan untuk 
membuat log level, API untuk koneksi ke virus total dan 
pemilihan jenis protocol yang digunakan. 
4. Setelah semua konfigurasi selesi dilakukan uji coba sistem 





5. Apabila sistem ditemukan error atau belum berjalan 
sempurna maka proses konfigurasi harus diulangi dari awal 
tahapan penginstalan paket pendukung. 


































agent.py ke dalam 








Edit file konfigurasi 










Gambar 4.4 Flow Chart Konfigurasi Cuckoo 
Pada Gambar 4.4 menunjukkan flow chart konfigurasi cuckoo 
yang terdiri dari 18 langkah berikut: 
1. Pertama yang harus dilakukan yaitu melakukan instalasi 




Python, Python SQL Alchemy, Python BSON, SSDEEP, 
dan Yara. 
2. Melakukan instalasi TCPdump dan dilakukan konfigurasi 
agar bisa terintegrasi dengan cuckoo. 
3. Setelah paket library pendukung telah berhasil terinstal. 
Selanjutnya melakukan instalasi paket utama yaitu cukcoo. 
4. Melakaukan instalasi paket virtualbox untuk kebutuhan 
isolasi sistem cuckoo. 
5. Membuat pofil untuk komputer host virtual pada 
virtualbox. 
6. Melakukan instalasi OS pada profil komputer host di 
virtualbox. 
7. Melakukan konfigurasi profil virtualbox untuk 
mengaktifkan mode Guest Additon. 
8.  Melakukan konfigurasi shared folder agar dapat 
melakukan copy file dari komputer host ke komputer guest. 
9. Menambahkan aplikasi standar pada komputer guest di 
virtualbox seperti: browser, pdf reader, office. 
10. Mematikan firewall pada komputer guest di virtualbox. 
11. Menyalin file agent.py dai komputer host ke komputer 
guest dan melakukan edit registry agar file agent.py dapat 
berjalan otomatis saat windows startup. 
12. Melakukan tes apakah koneksi agent.py sudah berjalan di 
service. 
13. Apabila hasil menunjukkan koneksi belum berjalan maka 
perlu dilakukan tahapan ulang pada konfigurasi firewall. 
14. Apabila hasil menujukkan koneksi telah berjalan maka 
taapan konfigurasi dapat dilanjutkan dengan membuat 
snapshot pada profil di virtualbox. 
15. Malakukan konfigurasi pada file virtualbox.conf agar 
cuckoo dapat terhubung dengan virtualbox. 
16.  Dilakukan uji coba sistem untuk mengetahui sistem sudah 





17. Apabila hasil menunjukkan masih terdapat error dan 
sistem belum bisa dijalankan maka perlu kembali ke 
tahapan instalasi paket library pendukung cuckoo. 
18. Apabila hasil menunjukkan tidak terdapat error dan sistem 
bisa berjalan normal, maka tahapan konfigurasi selesai. 
4.2.3 Dashboard DionaeaFR 
Mulai
Instalasi Paket Library 
Pendukung:

















Gambar 4.5 Flow Chart Konfigurasi DionaeaFR 
Pada Gambar 4.5 menunjukkan flow chart konfigurasi 
dionaeafr yang terdiri dari 18 langkah berikut: 
1. Tahapan pertama melakukan instalasi paket pendukung 
untuk dionaeafr, seperti: Djnago, Pygeoip, Subnettree, 
Nodejs, dan LESS. 
2. Setelah semua paket library pendukung berahsil terinstal 
selanjutnya dilakukan instalasi paket utama dionaeafr. 
3. Melakukan download dan konfigurasi data GeoLite agar 




4. Melakukan konfigurasi pada dionaeafr untuk merubah 
time zone waktu menjadi Asia/Bangkok. 
5. Melakukan uijo coba sistem untuk mengetahui apakah 
sistem sudah bisa berjalan normal atau asih terdapat error. 
 
4.3 Desian Topologi Jaringan 
Topologi jaringan yang tertera pada Gambar 4.6 
merupakan bagian kecil dari topologi jaringan ITS-Net. Untuk 
peletakan Dionaea, Dionaea akan diletakkan di depan gateway 
agar koneksi yang ditangkap oleh Dionaea merupakan koneksi 
trafik murni dari luar tanpa adanya filter dari gateway. 
 
Gambar 4.6 Topologi Jaringan ITS-Net 
Nantinya sensor honeypot Dionaea akan dipasang pada sebuah 
komputer yang akan dihubungkan dengan router utama yang 





firewall dan menggunakan ip publik agar dapat secara langsung 
menerima trafik dari manapun. 
 
4.4 Spesifikasi Hardware 
Honeypot Dionaea dan Cuckoo Sanbox akan diinstal 
pada sebuah nano PC dengan detail spesifikasi sebagai berikut: 
 OS Ubuntu 12.04.4 Desktop Edition 
 2GB RAM 
 320GB HDD 
 Intel Dual Core D2500 1.86 Ghz 
 
4.5 Metode Pengambilan Data 
Berikut ini adalah sekenario pengambilan data: 
1. Dionaea diinstal pada sebuah komputer nano PC 
2. Komputer yang telah terinstal Dionaea dipasang di ruang 
server ITS-Net dengan IP publik kemudian dijalankan 
3. Komputer Dionaea akan dijalankan selama 4 bulan untuk 
memperoleh hasil data malware 
4. Pada Dionaea, data log disimpan di dalam database sqlite 
dengan nama logsql.sqlite. Informasi data yang ada 
didalamnya akan ditampilkan dalam bentuk web 
menggunakan DionaeaFR. 
5. Malware yang telah ter-download akan tersimpan pada 
folder “/opt/dionaea/var/dionaea/binaries”. Selanjutnya 
folder binaries akan disalin ke komputer lain dan dilakukan 







4.6 Pembangunan Sistem 
Berikut ini adalah gambar alur dari sistem autonomous 









Gambar 4.7 Alur Pembangunan Sistem 
Berdasarkan Gambar 4.7, komputer sensor Dionaea 
diletakkan di ruang server ITS-Net dan dihubungkan ke 
internet dengan menggunakan ip publik. Penggunaan IP publik 
sengaja dipilih agar Dionaea dapat melakukan capture traffic 
dari mana saja sehingga hasil yang didapatkan bisa lebih 
optimal. Sedangkan untuk Cukoo terpasang pada komputer 
yang berbeda dan hanya akan digunakan apabila ada kebutuhan 
untuk analisis malware. Setelah Dionaea berjalan nantinya 
segala bentuk koneksi yang telah diterima akan disimpan ke 
dalam file database log yang bernama logsql.sqlite.  
Selanjutnya database logsql.sqlite akan diproses oleh 
modul DionaeaFR untuk ditampilkan datanya dalam bentuk 
dashboard malware. Untuk data malware yang telah berhasil 
ter-download akan disimpan di dalam folder binaries. 









Pada penelitian ini versi Dionaea yang digunakan yaitu 
Dionaea 0.1.0. Sebelum melakukan instalasi Dionaea 
diperlukan beberapa library pendukung yang harus terinstal 
terlebih dahulu [22]. Beberapa library yang diperlukan yaitu : 
 Libev 4.04 
 Liglib 2.20 
 Libssl 1.01g 
 Liblcfg 0.2.2 
 Python 3.2 
 Sqlite 3.3.6 
 Readline 3 
 Cython 0.14.1 
 Libudns 0.0.9 
 Libcurl 7.18 
 Libpcap 1.1.1 
 Libnl 3.0 
 Libgc 6.8 
 
Pada awal sebelum instalasi yang pertama kali harus 
dilakukan yaitu membuat folder “$ /opt/dionaea” 
sebagai tempat instalasi dependencies. Folder dapat dibuat 
menggunakan syntax “$ mkdir /opt/dionaea”. 
Kemudian dilakukan pengecekan menggunakan syntax “$ ls 
/opt/” untuk melihat bahwa folder sudah berhasil dibuat. 
 
Tahapan selanjutnya melakukan instalasi beberapa 







Package ini digunakan sebagai library event loop pada 
bahasa pemrograman C. Untuk melakukan instalasi dan 
konfigurasi dapat dilihat pada Gambar 4.8. 
 
 
Gambar 4.8 Syntax Instal Libev 
 Lglib 
Untuk melakukan instalasi dan konfigurasi library lglib 
dapat dilihat pada Gambar 4.9. 
 
 
Gambar 4.9 Syntax Instal Lglib 
 Libssl 
Package ini akan berfungsi untuk menambahkan fitur 
OpenSSL pada sistem sehingga dapat mendukung TLS 
(SSL dan Protokol TLS). Untuk melakukan instalasi dan 
konfigurasi dapat dilihat pada Gambar 4.10. 
 
 






Untuk dapat melakukan instalasi dan konfigurasi library 
liblcfg dapat dilihat pada Gambar 4.11. 
 
 
Gambar 4.11 Sytax Instal Liblcfg 
 Python 
Dilakukan instalasi package python karena honeypot 
dionaea dikembangkan dengan menggunakan bahasa 
pemrograman python sehingga package ini harus ada agar 
honeypot dionaea dapat dijalankan. Untuk cara instalasi 
dan konfigurasi dapat dilihat seperti pada Gambar 4.12. 
 
 





Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 Readline 
Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 Cython 
Package ini merupakan library compiler statis yang 
berfungsi untuk mengoptimalkan bahasa pemrograman 




Gambar 4.13 Syntax Instal Cython 
 Libudns 
Untuk dapat melakukan instalasi dan konfigurasi library 
libudns dapat dilihat pada gambar 4.14. 
 






Library ini secara default sudah tertanam di distributin 
linux sehingga tidap perlu dilakukan instalasi lagi. 
 
 Libpcap 
Package ini berfungsi untuk menambahkan library pcap 
yang berfungsi untuk melakukan perekaman aktifitas pada 
jaringan yang bersifat tcpdump. Untuk instalasi dan 
konfigurasi dapat dilihat pada gambar 4.15. 
 
 
Gambar 4.15 Syntax Instal Libpcap 
 Libnl 
Untuk melakukan instalasi dan konfigurasi library libnl 
dapat dilihat pada gambar 4.16. 
 
 
Gambar 4.16 Syntax Instal Libnl 
 Libgc 
Library ini secara default sudah tertanam di distributin 





Setelah semua library yang dibutuhkan telah terintsal. 




Gambar 4.17 Syntax Instal Dionaea 
Lalu dilanjutkan melakukan konfigurasi agar Dionaea 
terintegrasi dengan library yang telah diinstal sebelumnya 
dengan syntax seperti pada gambar 4.18. 
 
 






Sebelum melakukan running Dionaea diperlukan beberapa 
perubahan pada konfigurasi log dionaea agar data log yang 
tersimpan hanya pada waktu error saja. Pengeditan file 
konfigurasi dapat dilakukan dengan perintah seperti pada 
gambar 4.19.  
 
 
Gambar 4.19 Syntax Membuka Konfigurasi Dionaea 
sehingga akan tampil aplikasi gedit yang menampilkan isi file 
dionaea.conf. Kemudian mengganti level logging dengan nilai 
error (Gambar 4.20). 
 
 
Gambar 4.20 File dionaea.conf 
Honeypot Dionaea sudah siap dijalankan dengan syntax seperti 
pada gambar 4.21. 
 
 






Pada Gambar 4.22 menunjukkan bahwa dionaea sudah berjalan 
di sistem. 
 
Gambar 4.22 Mengecek Dionaea Telah Berjalan 
4.6.2 Cuckoo 
Pada penelitian ini akan menggunakan versi terbaru 
dari Cukcoo yaitu Cuckoo Sanbox 1.2-dev. Untuk dapat 
melakukan instalasi dan konfigurasi Cuckoo, juga diperlukan 
instalsi beberapa library tambahan sebagai pendukung [23] : 
 Python - Cuckoo dikembangkan menggunakan bahasa 
python, oleh karena itu agar sistem Cuckoo dapat berjalan 
dengan baik pastikan pada sistem operasi telah terinstal 
python. Disarankan untuk menggunakan versi yang terbaru 
yaitu python 2.7. 
 Python SQLAlchemy dan Python BSON - library ini 
dibutuhkan agar fungsi yang ada pada Cuckoo dapat 
berjalan 
Selain ketiga library yang telah tersebut sebelumnya, 
Cuckoo juga membutuhkan beberapa library opsional yang 
akan digunakan oleh modul-modul pada Cuckoo. Berikut ini 
daftar library yang disarankan untuk diinstal oleh official 
Cukcoo: 
 Dpkt - library ini sangat disarankan, memiliki fungsi untuk 
menggali informasi yang relevan dari file PCAP 
 Jinja2 - library ini sangat disarankan, memiliki fungsi 





 Magic - library ini opsional, memiliki fungsi untuk 
mengindentifikasi format file 
 Pydeep - library ini opsional, memiliki fungsi untuk 
mengkalkulasi ssdep fuzzy dari sebuah file 
 Pymongo - library ini opsional, memiliki fungsi untuk 
menyimpan hasil di database MongoDB 
 Yara dan Yara Python - library ini opsional, memiliki 
fungsi untuk mencocokkan signature Yara 
 Libvirt - library ini opsional, dibutuhkan apabila 
menggunakan mesin virtual KVM 
 Bottlepy - library ini opsional, memiliki fungsi ketika ingin 
menggunakan utility pada Cuckoo 
 Django - library ini opsional, memiliki fungsi sebagai 
tampilan antarmuka web 
 Pefile - library ini opsional, memiliki fungsi sebagai 
analisis static pada binari PE32 
 Volatility - library ini opsional, memiliki fungsi sebagai 
analisis forensik pada memory 
 MAEC Python binding - library ini opsional, memiliki 
fungsi sebagai report MAEC 
 Chardet - library ini opsiional, memiliki fungsi untuk 
mendeteksi encode pada string 
 
Untuk mendapatkan hasil Sandbox yang terbaik semua library 
di atas akan diinstal. Tahapan pertama melakukan instalasi 
package python dan dependensinya menggunakan syntax 
seperti pada Gambar 4.23. 
 
 




Agar Cuckoo dapat melakukan kalkulasi data ssdeep maka 
dilakukan instalasi dan konfigurasi package SSDEEP dapat 





Untuk menyimpan database mongo Cuckoo memerlukan 
package mongodb. Instalasi package MongoDB dan Python 
support dapat dilakukan seperti pada Gambar 4.25. 
 
 
Gambar 4.25 Syntax Instal MongoDB dan Python Support 
   
Cuckoo memerlukan yara python untuk mencocokkan yara 
signature. Untuk instalasi dan konfigurasi package Yara dan 







Gambar 4.26 Syntax Instal Yara dan Python Support 
Kemudian perlu dilakukan modifikasi pada Tcpdump agar 
dapat berjalan dengan hak akses non-root, untuk konfigurasi 
dapat dilakukan seperti pada Gambar 4.27. 
 
 
Gambar 4.27 Syntax Modifikasi Tcpdump 
   
Setelah semua paket pendukung telah berhasil terpasang, maka 
tahap terakhir untuk melengkapi instalasi Cuckoo dilakukan 
penambahan user dengan nama cuckoo dan dilakukan cloning 







Gambar 4.28 Syntax Instal Cuckoo 
 
Cuckoo bekerja dengan menggunakan bantuan mesin virtual 
sebagai alat eksekusi malware. Oleh karena itu diperlukan 
instalasi VirtualBox dengan syntax seperti pada Gambar 4.29. 
 
 
Gambar 4.29 Syntax Instal Virtualbox 
 
Untuk kebutuhan analisis malware, pada virtualbox akan 
dibuat profil mesin virtual dengan spesifikasi sebagai berikut : 
 Nama profil WindowsXPVM1 
 OS Windows XP 
 1GB RAM 
 10GB Hard Disk 
 Tipe hard disk virtual dengan format VDI 
 Jenis storage dynamic 
 
Untuk dapat membuat profil tersebut dapat dilakukan 







Gambar 4.30 Syntax Membuat Profil di Virtualbox 
 
Kemudian untuk kepentingan instalasi OS Windows XP, maka 
diperlukan penambahan storage berupa CD/DVD drive yang 
akan digunakan untuk meng-attach file installer Windows XP 
dalam bentuk file ISO. Konfigurasi dapat dilakukan seperti 
pada Gambar 4.31. 
 
 
Gambar 4.31 Syntax Konfigurasi Storage Disk di Virtualbox 
   
Untuk mengetahui profil sudah berhasil dibuat, maka perlu 
menjalankan virtual box menggunakan syntax “$ sudo 
virtualbox” dan melihat apakah spesifikasi profil yang 






Gambar 4.32 Spesifikasi profil mesin virtualbox 
 
Tahapan selanjutnya melakukan instalasi OS Windows XP. Dan 
dilanjutkan dengan instalasi guest addition pada virtualbox. 
Namun untuk detail langkah-langkah instalasinya tidak akan 
dijelaskan disini. 
 
Di dalam virtual mesin yang sudah terintsal diperlukan share 
folder antara guest dan host untuk kepetingan pertukaran file. 








Gambar 4.33 Syntax Konfigurasi Share Folder 
 
Konfigurasi virtual network pada virtualbox agar 
menggunakan adapter host-only dapat dilakukan dengan syntax 
seperti pada Gambar 4.34. 
 
 
Gambar 4.34 Syntax Konfigurasi Network Virtualbox 
Agar mesin virtual pada virtualbox dapat mengakses internet, 
harus dilakukan penambahan rule pada iptable dengan cara 
mengatur IP forwarding dan firwall filters yang dapat dengan 






Gambar 4.35 Syntax Konfigurasi Firewall Virtualbox 
   
Tahapan beikutnya yaitu kembali melakukan kofigurasi pada 
windows guest yang ada pada mesin virtual. Pada profil mesin 
virtual WindowsXPVM1 perlu dilakukan beberapa konfigurasi 
berikut: 
 Instal Python for windows 
 Install PIL Python 
 Mematikan windows update 
 Mematikan firewall 
 Install aplikasi yang sering digunakan seperti (Office, PDF, 
Firefox, dll) 
Kemudian dilanjutkan dengan melakukan copy file agent.py ke 
folder shared yang telah dibuat pada tahapan sebelumnya. 










Selanjutnya mesin virtual WindowsXPVM1 dijalankan dan file 
agent.py dieksekusi. Lalu untuk mengeceknya dijalan 
command prompt dan mengetikkan perintah “netstat –na”. 
Apabila di dalam daftar terdapat koneksi 0.0.0.0:8000, maka 
konfigurasi sudah berhasil Gambar 4.37.  
 
 
Gambar 4.37 Koneksi agent.py 
Hal tersebut menandakan bahwa mesin sudah siap digunakan 
untuk mengeksekusi malware. Untuk mencegah kerusakan 
sistem mesin oleh malware, perlu dilakukan pembuatan 
virtualbox snapshot dengan tujuan keadaan mesin dapat 
dikembalikan normal apabila sewaktu-waktu terjadi kerusakan 
(Gambar 4.38). 
 
Gambar 4.38 Syntax Membuat Snapshot di Virtualbix 
    
Tahapa terakhir sebelum dapat menjalankan Cuckoo, 
diperlukan konfigurasi Cuckoo virtualbox agar sesuai dengan 
spesifikasi yang telah dibuat sebelumnya. Untuk mengeditnya 
dapat dilakukan dengan membuka file virtualbox.conf dengan 
syntax “$gedit cuckoo/conf/virtualbox.conf”. 
Yang perlu dilakukan perubahan yaitu pada nilai 








Gambar 4.39 File virtualbox.conf 
Semua tahapan konfigurasi telah dilaakukan dan Cukoo telah 




Gambar 4.40 Syntax Menjalankan Cuckoo 










Untuk memudahkan melihat informasi pada log database 
Dionaea, dilakukan pemasangan modul DionaeaFR agar 
informasi log dapat ditampilkan dalam bentuk web sehingga 
dapat dibaca dengan mudah.  
Untuk dapat menggunakan DionaeaFR terlebih dahulu harus 
menginstal package library yang dibutuhkan sebagai berikut : 
 
Syntax instalasi Package PIP dan Python-netadrr dapat dilihat 
pada Gambar 4.42. 
 
 
Gambar 4.42 Syntax Install PIP dan Python-netaddr 
Untuk melakukan instalasi Package Django dan 
dependensinya dapat dilakukan dengan menggunakan syntax 
seperti pada Gambar 4.43. 
 
 
Gambar 4.43 Syntax Intsal Django 
Agar tampilan dashboard dapat menampilkan peta maka 
diperlukan instalasi Package Pygeoip dengan syntax seperti 
pada Gambar 4.44. 
 
 




Untuk melakukan instalasi Package django-tables2-




Gambar 4.45 Syntax Instal Django-tables2-simplefilter 
Untuk melakukan instalasi Package Subnettree dapat dilakukan 
dengan syntax seperti pada Gambar 4.46. 
 
 
Gambar 4.46 Syntax Instal Subnettree 
Untuk melakukan instalasi Package nodejs dapat dilakukan 
dengan syntax seperti pada Gambar 4.47. 
 
 
Gambar 4.47 Syntax Instal Nodejs 
Untuk melakukan instalasi Library LESS dapat dilakukan 







Gambar 4.48 Syntax Instal LESS 
 
Setelah beberapa package dan library yang dibutuhkan 
terinstal. Baru kemudian dilakukan download DionaeaFR. 
Sama seperti Dionaea folder DionaeaFR diletakkan di dalam 
folder “/opt”. Untuk mendownloadnya dapat dilakukan dengan 
syntax seperti paa Gambar 4.49. 
 
 
Gambar 4.49 Syntax Download DionaeaFR 
 
Selanjutnya diperlukan database GeoIP dan Geolite 
untuk mendukung tampilan peta pada DionaeaFR, sehingga 
informasi dapat direpresentasikan ke dalam bentuk peta. Untuk 







Gambar 4.50 Syntax Download GeoLiteCity 
 
Selain tampilan peta dalam bentuk kota, juga diperlukan 
tampilan informasi peta dalam bentuk Negara. Sehingga 
diperlukan tambahan file GeoLiteCountry.dat yang dapat 
dilakukan konfigurasinya seperti pada Gambar 4.51. 
 
 
Gambar 4.51 Syntax Download GeoLiteCountry 
 
Setelah file GeoLiteCit dan file GeoLiteCountry terdownload, 
maka file tersebut harus dilakukan ekstraksi dan dipindahkan 
ke dalam folder DionaeaFR/DionaeaFR/static. Untuk 








Gambar 4.52 Konfigurasi file Peta 
 
Langkah terkahir tinggal menjalankan DionaeaFR 
sebagai server web dengan syntax seperti pada Gambar 4.53. 
 
 
Gambar 4.53 Syntax Menjalankan Dionaea FR 
Dengan menggunakan DionaeaFR informasi yang akan 
ditampilkan dalam web: 
 Data Koneksi 
 Data Download 
 Grafik Protocol 
 Grafik Port 
 Grafik URL 
 Grafik IP 









4.7 Analisis Malware 








Gambar 4.54 Alur Analisis Malware 
Setelah berhasil mendapatkan sample malware, beberapa 
sample tersebut akan dilakukan anlisis. Tahapan analisis dibagi 
menjadi dua, yaitu analisis static dan analisis dynamic. 
4.7.1 Analisis Static 
Pada tahapan analisis static, beberapa informasi yang 
akan dilihat adalah: 
 Spesifikasi struktur file PE mulai dari package identifier, 
PE section, imported DLL dan machine type  
 Nama malware berdasarkan signature dari beberapa 
antivirus 
 Mengidentifikasi jenis file pada malware 
4.7.2 Analisis Dynamic 
Tujuan dari analisis dynamic adalah untuk melihat aksi 
dari sebuah malware ketika dieksekusi. Informasi yang akan 





 File atau folder yang dibuat, dimodifikasi atau dihapus oleh 
malware 
 Perubahan registry yang muncul akibat malware 
 Koneksi jaringan yang dibuat oleh malware 
 Process yang dijalankan oleh malware 
Analisis data malware dilakukan dengan menggunakan 
Cuckoo yang sebelumnya telah diinstal dan dikonfigurasi pada 
sebah komputer nano PC. Selain itu untuk mendukung 












5BAB V  
HASIL IMPLEMENTASI DAN ANALISIS 
Pada bab ini berisi tentang hasil implementasi dari 
sistem monitoring autonomous spreading mawalre di ITS-Net. 
Selanjutnya juga akan hasil analisis terkait dengan hasil 
monitoring honeypot dionaea. Dari hasil analisis akan 
diketahui jenis dan perilaku malware. 
5.1 Pengujian Sistem 
Pada bagian ini akan ditunjukkan bagaimana sistem 
monitoring automous spreading malware yang telah 
diimplementsikan di jaringan ITS-Net mampu berjalan dengan 
baik sesuai dengan harapan. 
5.2 Honeypot Dionaea 
Langkah awal pendeteksian keberhasilan implementasi 
honeypot dionaea dapat dilihat ketika pertama kali dionaea 
dijalankan. Untuk menjalankan dionea menggunakan perintah 
“/opt/dionaea/bin/dionaea –l all –L ‘*’ –D”. Apabila setelah 
dijalankan tidak muncul pesan error maka honeypot dionaea 
telah terinstal dengan benar. 
Selanjutnya untuk memastikan honeypot dionaea telah 
berjalan dengan benar bisa dilakukan pengecekan IP dan port 
yang telah listen meggunakan perintah “netstat –tulpn | grep 
dionaea”. Pada Gambar 5.1 menunjukkan IP dan port yang 





Gambar 5.1 Cek IP & Port Listen Dionaea 
Harus dilakukan validasi dengan cara memastikan port yang 
telah terbuka yaitu: 445, 21, 3306, 135, 5060, 5061 dan 1433. 
Pada pengujian ini menunjukkan bahwa port-port tersebut telah 
tersedia yang berarti honeypot dionaea telah berhasil berjalan 
dengan benar. 
 Untuk tahapan terakhir dapat dilakukan validasi 
dengan cara melihat isi yang ada pada folder 
“/opt/dionaea/var/dionaea/bistream”. Apabila di dalam folder 
binaries terdapat folder dengan format nama tanggal maka hal 
tersebut telah menunjukkan dionaea telah melakukan 
pencatatan trafik yang masuk pada tanggal tersebut. Pada 
Gambar 5.2 menunjukkan bahwa di dalam folder binaries 
terdapat banyak folder dengan format tanggal yang berbeda-







Gambar 5.2 Cek Isi Folder Binaries Dionaea 
 
5.3 Sistem Cuckoo 
Untuk pengujian cuckoo telah berjalan dengan benar 
atau belum dapat dilihat pada informasi yang muncul di 
command terminal linux pada saat pertama kali dijalankan. 
Apabila tidak terdapat pesan error maka cuckoo telah berjalan 
dengan benar. Pada Gambar 5.3 menunjukkan bahwa cuckoo 









 Selanjutnya akan dilakukan simulasi dengan mencoba 
melakukan analisis dengan sebuah data malware yang telah 
dipersiapkan.  
 
Gambar 5.4 Pengujian Analisis Malware Cuckoo 
 
5.4 Dahsboard DionaeaFR 
Untuk pengujian dionaeafr telah berjalan dengan benar 
atau belum dilakukan dengan cara menjalannya menggunakan  
perintah “python manage.py runserver 0.0.0.0:8899”. Apabila 
pada command terminal mengeluarkan pesan “0 error found” 
maka dionaeafr telah bejalan dengan benar (Gambar 5.5). 
 
 
Gambar 5.5 Pengujian Running DionaeaFR 
Selanjutnya dilakukan pengujian dengan cara mengakses IP 





untuk memastikan bahwa dashboard dionaeafr telah berjalan 
dan dapat diakses (Gambar 5.6). 
 
 
Gambar 5.6 Pengujian Web DionaeaFR 
 
5.5 Analisis Data log Honeypot Dionaea 
Dionaea telah dijalankan dari bulan April 2014 sampai 
Juli 2014. Dari hasil pengamatan selama beberapa bulan 
tersebut didapatkan berbagai macam data malware. Dionaea 
bekerja menyimpan data malware yang telah berhasil di 
download ke dalam folder binaries. Selain itu seluruh trafik 
yang telah masuk ke dalam dionea akan disimpan ke dalam 
sebuah file log dalam format sqlite.  
5.5.1 Jumlah Serangan Berdasarkan Ports 
Dari hasil perekaman honeypot Dionaea telah 
didapatkan informasi port-port berapa saja yang sering 
digunakan oleh malware untuk melakukan penyerangan. 
Terdapat 6 port yang menjadi celah untuk masuknya malware, 
yaitu; 21, 80, 135, 445, 1433 dan 3306. Port 21 adalah port yang 
digunakan sebagai servis FTP (File Transfer Protocol), 






Gambar 5.7 Persentase Serangan Port oleh Malware 
 
Port 445 menjadi port yang paling banyak digunakan oleh 
malware jika dibandingkan dengan port lain (Gambar 5.7). 
Apabila sebuah malware dapat menguasai port ini maka 
akibatnya komputer remote host penyerang dapat mengambil 
atau memasukkan file pada komputer host korban dengan 
mudah tanpa memerlukan ijin akses. 
5.5.2 Jumlah Serangan Berdasarkan Jam 
 
 




























Pada Gambar 5.8 menampilkan grafik visualisasi 
terjadinya serangan malaware berdasarkan waktu serangan. 
Sepanjang waktu mulai pukul 00-24 serangan terus aktif 
bermunculan dengan jumlah rata-rata serangan perjam 
sebanyak 19.000 kali. Adanya peningkatan serangan malware 
terjadi mulai pukul 12 siang sampai pukul 4 sore, yang 
kemudian secara perlahan jumlah serangan mulai berkurang 
sedikit demi sedikit hingga akhirnya pukul 12 tengah malam 
jumlah serangan turun drastis. 
5.5.3 10 Malware Tertinggi 
 
 
Gambar 5.9 Grafik 10 Malware Tertinggi 
 
Pada Gambar 5.9 menampilkan data 10 malware yang 
paling aktif menyerang honeypot Dionaea. Nama malware 
yang ditangkap oleh honeypot Dionaea menggunakan format 
hash MD5 sehingga menghasilkan nama yang panjang dan 
acak. Dari sekian banyak malware yang berhasil di-download 
oleh honeypot Dionaea, malware dengan nama       
87136c488903474630369e232704fa4d menjadi malware yang 














paling aktif melakukan penyerangan dengan jumlah serangan 
sebanyak 50.746 kali. 




Gambar 5.10 Grafik Serangan Malware oleh Remote Host 
 
Pada Gambar 5.10 menampilkan informasi 10 
komputer remote host yang paling aktif melakukan serangan 
pada honeypot Dionaea dari total komputer remote host 
berjumlah 3151. Komputer remote host dengan alamat IP 
186.18.134.90 menjadi penyerang teraktif dengan jumlah 
serangan 48.893 kali. Alamat IP tersebut merupakan IP yang 
berasal dari Negara Argentina. 
 
5.5.5 Jumlah Serangan Berdasarkan Username Login 
Honeypot Dionaea juga merekam akifitas malware yang 
berusaha untuk melakukan percobaan login ke dalam sistem. 






















melakukan penyerangan login dengan menggunakan kata 
kunci yang bisanya menjadi username default, seperti: root, sa, 
mysql, user, administrator, dst. 
 
 
Gambar 5.11 Grafik Serangan Malware Menggunakan 
Username Login 
 
5.5.6 Persentase Trafik yang Diterima dan Ditolak 
Setelah honeypot dionaea dijalan selama 4 bulan 
jumlah trafik yang masuk sebanyak 482.426 kali. Namun tidak 
semua trafik itu akan diterima oleh dionaea. Beberapa packet 
yang dianggap bukan serangan malware akan ditolak oleh 
sistem. Berdahasarkan hasil penelitian didapatkan persentase 
trafik yang diterima sebesar 67% dan yang ditolak 33% 


















Gambar 5.12 Persentase Trafik Diterima & Ditolak 
 
5.6 Analisis Binaries Malware dengan Cuckoo 
Data yang telah didapatkan dari menjalankan honeypot 
Dionaea adalah berupa autonomous spreading malware. 
Keadaan malware yang didapatkan berupa file dengan nama 
hash MD5 dan tidak memiliki ekstensi file. Oleh karena itu 
diperlukan tahapan lebih lanjut agar bisa dilakukan identifikasi 
untuk mengetahui jenis malware apa saja yang telah berhasil 
didapatkan dari jaringan ITS NET.  Dari pengamatan honeypot 
Dionaea yang telah berjalan didapatkan data binaries malware 
berjumlah 362. Sebanyak 10 data malware dipilih untuk 
dilakukan analisis untuk mengetahui jenis dan perilakunya. 
Dari 10 binaries malware yang berhasil diidentifikasi dapat 
dikelompokkan ke dalam empat kategori sebagai berikut:  
 
5.6.1 Malware Jenis Worm 
 285d22518bbae8b1c7bba74c6c0b1a82 
Malware menginfeksi dengan cara membuat dua buah file 
dengan nama sbkpc.vbs dan WBSC.bat yang secara 
otomatis akan tersalin pada komputer korban. Dari hasil 
pengamatan malware akan menginfeksi program cmd.exe 











operasi windows. Dengan bantuan cmd.exe malware akan 
melakukan perubahan registry pada sistem, salah satu yang 
dilakukan yaitu merubah nama komputer. Malware ini juga 
secara diam-diam menggandakan file yang ada untuk 
disalin ke dalam folder share. 
 9a7f52b83f678f631b4e3bf092ae7ac9 
Malware ini dikategorikan sebagai Worm karena ketika 
malware ini berjalan akan membuat dua buah file baru. File 
pertama dengan nama sfc.exe yang berada pada folder 
"c:\windows\system32\". Kedua file dengan nama 
regedit.exe yang berada pada filder "c:\windows\". 
 57bba3322bd6bea775c1162ac1fddf3f 
Malware melakukan klamufase dalam bentuk file gambar 
dengan ekstensi .jpg. Worm ini sangat aktif di jaringan 
untuk berkomunikasi dengan host sebanyak 26 IP dan 
domain sebanyak 33 serta koneksi HTTP sebanyak 90 kali. 
Koneksi HTTP yang dilakukan untuk men-dowload file-





5.6.2 Malware Jenis Botnet 
 22743a4395a36c30a5e4e8b3fa8e8543 
Pada saat malware dieksekusi akan membuat file 
penggandaan diri ke dalam folder 
"C:\WINDOWS\system32\" dengan nama file 
"qtplugin.exe". Hal ini dilakukan untuk mengelabuhi user 
sehingga mengira malware tersebut merupakan file 
program bawaan dari sistem operasi windows. Malware ini 
juga berusaha membuat file dengan nama tcp6 namun 
gagal dilakukan. Kemungkinan file tersebut akan dibuat 
untuk melakukan settingan IPv6 pada komputer korban. 





dilakukan untuk membuat malware ini otomatis berjalan 
ketika windows startup. Koneksi dengan emote host dapat 
dilakukan oleh malware ini dengan meggunakan alamat IP 
96.9.139.213 port 1044. 
 3ab6487dff0d670645e94f240bfd2c2c 
Hasil analisis malware ini sama dengan binaries malware 
22743a4395a36c30a5e4e8b3fa8e8543. Yang 
membedakan malware ini dengan yang sebelumnya yaitu 
cara berkomnikasi malware ini dengan komputer remote 
host menggunakan alamat IP 89.149.244.208. 
 
 
5.6.3 Malware Jenis Trojan 
 333def0dfdba55d936f987c7c6279f48 
Malware bekerja layaknya program keylogger yang akan 
merekam segala aktifitas keyboard user sehingga bisa 
menghasilkan data pribadi penting seperti (username, 
password, pin, dll). Malware juga membuat file baru 
dengan nama Avsgccs.scr yang diletakkan dalam folder 
"%CommonPrograms%\startup\". Hal tersebut membuat 
trojan dapat berjalan otomatis pada windows startup. 
Trojan juga terhubung dengan domain host 
gsmtp185.google.com dan teumsnj.land.ru. Jika melihat 
nama domain gsmtp185.google.com ada kemungkinan 
malware ini melakukan persebaran menggunakan email. 
 d1d01439bf404998853790193cc0c79c 
Malware melakukan drop file sebanyak 6 buah yaitu, 
_eviip.tmp, Scrif18b5.dll, dp1.fne, del_file_b.bat, 
Exmlrpc.fne, krnln.fnr, ScriptBocking.dll, malware.exe 
dan Groove12.pip. Dengan begitu banyak file yang dibuat, 
malaware ini mampu menghambat kinerja sistem operasi 
komputer yang terinfeksi. Malware ini juga melakukan 






Malware melakukan permintaan koneksi untuk terhubung 
dengan host IP 81.95.147.107, 65.55.56.206 dan 
239.255.255.250. Trojan ini membuat dua buah file baru 
dengan nama a.bat dan 
73dc2446341699857aaf39489508f7d7.exe 
 92d9980656316d0ca797e3cad1d7e684 
Malware akan membuat file baru denga nama kdalh.exe 
yang diletakkan ke dalam folder 
"C:\WINDOWS\system32\". Selain itu juga membuat file 
explorer.exe palsu. Trojan ini berusaha melakuan 
pembacaan data sensitif pada history ,cookies dan cache 
yang ada pada program internet explorer. 
 
5.6.4 Malware Jenis Spyware 
 4ae984f0e9349b85f6890d67c4db3656 
Malware ini dikategorikan sebagai spyware yang bekerja 
dengan mengumpulkan informasi pribadi dengan cara 
merubah registry, cookies, history dan cache. Informasi 
pribadi yang telah berhasil dicuri oleh malware akan 
dikirimkan ke remote host dengan IP 81.19.78.85. IP 
tersebut merupakan IP dari domain mail.rambler.ru. 
Ternyata pembuat malware memanfaatkan email sebagai 
media penampungan data informasi dari hasil pencurian.  
 
5.7 Hasil Analisis 
1. Selama monitoring honeypot Dionaea dijalankan pada 
bulan April 2014 sampai Juli 2014 telah didapatkan 
serangan mawalre sebanyak 322537 kali. 
2. Unique binaries malware yang berhasil di-download 




3. Persentase port yang sering diserang oleh malware yaitu 
port 445 sebesar 88%, karena dengan port ini malware 
dapat melakukan pencurian file yang ada pada komputer. 
Sedangkan port 3306 sebesar 6%, melaui port ini 
penyerang berusaha mencari celah kemanan pada database 
mysql. 
4. Berdasarkan waktu serangan malware, aktifitas serangan 
malware tertinggi terjadi pada sore hari pukul 16.00-17.00.  
5. Dari hasil analisis autonomous spreading malware dengan 
menggunakan Cuckoo diapatkan bahwa presentase 
malware yang ditemukan yaitu jenis Trojan sebanyak 40%, 
Worm sebanyak 30%, Botnet. 
6. Dari jumlah trafik yang masuk sebanyak 482.426 kali, 
persentase trafik yang diterima sebesar 67% dan yang 







KESIMPULAN DAN SARAN 
Bab ini berisi mengenai simpulan yang didapatkan dari 
hasil penelitian yang telah dilakukan. Simpulan ini diharapkan 
dapat menjawab tujuan yang telah ditetapkan di awal 




Dari pelaksanaan penelitian tugas akhir ini di dapatkan 
kesimpulan:  
1. Sensor honeypot Dionaea telah berhasil 
diimplementasikan di jaringan ITS-Net dan setelah 
dijalankan dalam waktu 4 bulan telah berhasil menangkap 
362 binaries autonomous spreading malware. 
2. Tools sandbox Cuckoo telah berhasil diimplementasikan 
pada sebuah komputer di ITS-Net sehingga dapat 
digunakan sebagai alat identifikasi jenis dan perilaku 
malware. 
3. Dari hasil identifikasi autonomous spreding malware yang 
ada di jaringan ITS-Net didapatkan empat kategori 
malware yaitu: trojan, worm, botnet dan spyware. 
6.2 Saran 
Dari pelaksanaan penelitian tugas akhir ini dapat 
diberikan saran untuk penelitian selanjutnya antara lain: 
1. Menggunakan tools honeypot lain yang berjenis high 
interaction honeypot untuk menghasilkan informasi yang 
lebih detail. 
2. Menggunakan tools analisis malware yang yang berbayar 





3. Memasang sensor honeypot dengan cakupan studi kasus 
yang lebih luas lagi misalnya gabungan dari beberapa 
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A.2 Binaries Malware 
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A.3 50 Remote Host Tertinggi 
















A - 16 
 




























































A - 18 
 
A.5 50 Alamat URL Tertinggi 
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B.1 Binaries 285d22518bbae8b1c7bba74c6c0b1a82 
File Details 
FILE NAME 285d22518bbae8b1c7bba74c6c0b1a82 
FILE SIZE 63535 bytes 
FILE TYPE 































CODE 0x00001000 0x0000a000 0x00005200 
7.9143
16 
DATA 0x0000b000 0x00001000 0x00000200 
4.6406
8 
BSS 0x0000c000 0x00001000 0x00000000 0 
.idata 0x0000d000 0x00001000 0x00000400 
6.9225
67 













.rdata 0x0000f000 0x00001000 0x00000200 
0.2044
88 
.reloc 0x00010000 0x00001000 0x00000000 0 


















B.2 Binaries 9a7f52b83f678f631b4e3bf092ae7ac9 
File Details 
FILE NAME 9a7f52b83f678f631b4e3bf092ae7ac9.exe 
FILE SIZE 45056 bytes 






























.text 0x00001000 0x00007e48 0x00008000 5.4435
15635
77 
.data 0x00009000 0x00000a14 0x00001000 0.0 




















B.3 Binaries 57bba3322bd6bea775c1162ac1fddf3f 
File Details 
FILE NAME 57bba3322bd6bea775c1162ac1fddf3f 
FILE SIZE 15872 bytes 


























.text 0x00001000 0x0000a000 0x00000000 0.0 
.data 0x0000b000 0x00003e53 0x00002c00 7.7764
558402
2 











































































B.4 Binaries 22743a4395a36c30a5e4e8b3fa8e8543 
File Details 
FILE NAME 22743a4395a36c30a5e4e8b3fa8e8543 
FILE SIZE 292352 bytes 



























.text 0x00001000 0x000021b2 0x00002200 6.5067
797800
5 













.data 0x000a8000 0x00044415 0x00044600 7.9912
314642
6 
.idata 0x000ed000 0x00000194 0x00000200 3.8398
372579
2 
.tls 0x000ee000 0x00001000 0x00000200 0.2091
950345
1 




























































B.5 Binaries 21e7937826cc108b3a2acb1492853b10 
File Details 
FILE NAME 21e7937826cc108b3a2acb1492853b10 
FILE SIZE 292352 bytes 





























.text 0x00001000 0x000021b2 0x00002200 6.5067
797800
5 
.bss 0x00004000 0x000a4000 0x00000000 0.0 
.data 0x000a8000 0x00044415 0x00044600 7.9912
329443
5 
.idata 0x000ed000 0x00000194 0x00000200 3.8398
372579
2 
.tls 0x000ee000 0x00001000 0x00000200 0.2091
950345
1 





















ID FILE NAME 
1 tmp3CD.tmp 
 
B.6 Binaries 333def0dfdba55d936f987c7c6279f48 
File Details 
FILE NAME 333def0dfdba55d936f987c7c6279f48.exe 
FILE SIZE 521728 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 




























CODE 0x00001000 0x004e9000 0x0007bc00 7.9996
239122
6 





























































B.7 Binaries d1d01439bf404998853790193cc0c79c 
File Details 
FILE NAME d1d01439bf404998853790193cc0c79c 
FILE SIZE 685600 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 





























UPX0 0x00001000 0x00020000 0x00000000 0.0 
UPX1 0x00021000 0x0002a000 0x00029c00 7.7800
373166
3 































B.8 Binaries 73dc2446341699857aaf39489508f7d7 
File Details 
FILE NAME 73dc2446341699857aaf39489508f7d7 
FILE SIZE 19240 bytes 






































B.9 Binaries 92d9980656316d0ca797e3cad1d7e684 
File Details 
FILE NAME 92d9980656316d0ca797e3cad1d7e684.exe 
FILE SIZE 58880 bytes 








































0x00002000  0x00004e8a  0x00004400  6.9095
699597
5 




















































































































B.10 Binaries 4ae984f0e9349b85f6890d67c4db3656 
File Details 
FILE NAME 4ae984f0e9349b85f6890d67c4db3656.exe 
FILE SIZE 309119 bytes 
FILE TYPE PE32 executable (GUI) Intel 80386, for MS 
























.text  0x00001000  0x00011000  0x00010200  6.4274
247869
2 















.idata  0x00018000  0x00001000  0x00000e00  4.3761
274346
8 











mail.rambler.ru  81.19.78.84 
 
Dropped Files 
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